RIZIKA NA INTERNETE

Monika Gregussova, Ulita, o.z.

Internet a virtudlny priestor

Internet ako nova technoldgia priniesla nové moZznosti komunikdcie, Sirenia informacii, travenia
volného ¢asu, ale aj foriem ohrozenia. Pospdajanim do celosvetovej siete vznikol samostatny priestor
s vlastnymi charakteristikami a pravidlami. Sprdvanie ludi na internete a vo virtudlnom priestore je
ovplyvnené troma zakladnymi charakteristikami, tzv. AAA principom:

- dostupnost (accessibility) — 24 hodin denne, 7 dni v tyZdni, kdekolvek,

- dosiahnutelnost (affordability) — nizka cena, dosiahnutelna aj pre deti,

- anonymita (anonymity) — kontrola nad odhalenim seba, niZSia miera socidlnej kontroly,
mensi pocit zodpovednosti a postihnutelnosti za konanie.

PrileZitosti a rizika vo virtualnom priestore

Deti su vo virtudlnom prostredi prijemcami, aktérmi itvorcami, vyuzZivaju pozitivne i negativne
stranky internetu. Stretdvaju srozmanitymi situdciami, ktoré maju potencidl stat sa rovnako
prilezitostou alebo rizikom — aj v zavislosti od toho, ako ktoré dieta v tychto situaciach zareaguje, aka
je jeho osobnostna vybava, Zivotné skidsenosti, aktudlne zatazové situacie, jeho vnitorné a vonkajsie
zdroje areziliencia. Preto plati, Ze ani rizikd (moZné ohrozenia), s ktorymi sa deti vo virtudlnom
prostredi stretnd, neznamenaju automaticky, Ze utrpia nejaké zranenie, poskodenie. Deti sa
potrebuju vo svojom Zivote stretdvat aj s rizikami, aby sa ich udili samé rozoznavat a vedeli sa
Uspedne obranit samé. Ulohou dospelych preto nie je ochranit deti pred akymkolvek rizikom,
s ktorym by mohli prist do kontaktu, ale sprevadzat ich procesom ucenia, pomdct im zvladnut
narocéné situdcie (a emadcie s nimi spojené) a vo vhodnom ¢ase ich nechat riesit ich samotné.

Zivotné okolnosti deti, s ktorymi pracujeme, ich na jednej strane chréania pred nasledkami rizik na
internete, na druhej strane vsak rizikd aj zvySuju. Deti su viac zvyknuté riesit a zvladat narocné
situdcie samé, bez podpory rodi¢ov, v porovnani s inymi detmi zaZivaju takéto situacie Castejsie a su
zdvainejsie, vedia sa s nimi nejakym sp6sobom vysporiadat. Z opac¢ného pohladu sa v3ak v tychto
situdciach ocitaju bez podpory rodi¢ov alebo inych dospelych, ktori by ich sprevadzali, dohliadali na
to, o sa v Zivote deti deje a adekvatne reagovali, stanovovali pravidla a hranice, alebo maju ich
rodi¢ia menej zrucénosti (PC gramotnost, finanéna gramotnost, pravne povedomie).

Vybrané rizika na internete

Kybersikanovanie — od klasického Sikanovania liSi tym, Ze nie je viazané na jedno prostredie, moZe sa
diat 24 hodin denne, pachatel méze byt v anonymite, rychlo sa rozsiri k velkému publiku, lahsie
prekona rozdiely v pozicii, veku, sile. Pri kyberSikanovani pachatelia pouzivaju na ublizovanie inym
moderné technické prostriedky a aplikacie, ako je internet, mobilny telefén, email, sms, socidlne
siete, Cet. Medzi nasimi detmi je vysSia miera agresivity a Sikanovania aj v realite, ktord suvisi s ich
Zivotnou situaciou, vztahmi, hodnotami v rodine atolerancii voéi urcitému spravaniu, mierou



frustracie, ¢o sa prejavuje aj vys$sim vyskytom ublizovania cez internet a mensou citlivostou voci
nemu.

Grooming — je postupné vytvaranie déverného, priatel'ského vztahu s dietatom tak, aby prestalo byt
ostraZité a pristupilo na stretnutie. NajCastejsim ciefom groomingu je sexualne zneuZitie dietata.
Pachatel méze pouzivat pozitivhu motivaciu, ale postupne aj zastrasovanie a vydieranie. Agresor si na
internete vytipuje zranitelnd a lahko dostupnul obet. Signdlom pre neho je prave velké mnoiZstvo
zverejnenych osobnych Udajov, ochota ku komunikacii s nezndmymi, aktudlne preZivanie sklamania a
trapenia, osamelost, chybanie prijatia v blizkych vztahoch, mald miera kontroly zo strany rodicov.

Podvody a obchodovanie s ludmi — pachatelia sa spoliehaju sa predovsetkym na anonymitu a mald
mieru kontroly vo virtudlnom prostredi, ako aj neznalost a neopatrnost ostatnych uzivatelov
internetu, ich tuzbu po rychlom a lahkom zisku. Cast takychto ponuk na internete sa zameriava na
vyldkanie penazi (lakavé pracovné ponuky, modeling), za inymi pracovnymi ponukami sa skryvaju
ponuky na prdcu v sexbiznise, v horSom pripade aj obchodovanie zludmi (predovsetkym pri
ponukach na pracu v zahranici - nitena praca, natené Zobranie, sexualne vykoristovanie).

Sexbiznis — anonymita internetu a moznost oslovit irokd cielovd skupinu vytvéara idedlne podmienky
pre sexbiznis — nadvazovanie kontaktov, ponuku a dopyt, dohadovanie stretnuti, ktoré su lahko
dostupné aj pre deti a mladez. Internet umoZiuje aj bezkontaktné sexualne sluzby — zasielanie
fotografii, kontakt cez skype. VysSka zarobku pri sexbiznise je ldkava, pricom deti ¢asto nemaju
povedomie o moznych rizikach a o tom, ako sa pred nimi chranit.

Ako pracovat s problematikou rizik internetu v nizkoprahu

e Otvorte témy, informujte o rizikach, uéte deti chranit sa.

e Reagujte tu a teraz, pri aktudlnej situacii.

e Nastavte jasné pravidla (,,v klube nie!“).

e UmozZnite ventilaciu emdcii, vypocujte.

e Prepojte na emdciu, vlastny zazitok, hladajte riesenie spolu, hladajte zdroje, umoznite zazit
odcinenie.

e Zamerajte sa na harm reduction.

Linky:

www.zodpovedne.sk - prevencia rizik na internete

http://sheeplive.eu/ - prevencia rizik na internete pre najmensich

http://e-bezpeci.cz/ - ¢eska stranka o rizikach na internete

http://www.iom.sk/ - pomoc obetiam obchodovania s ludmi
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